http.//fbe.trakya.edu.tr/tujs
Trakya Univ J Sci, 8(2): 7379, 2007

ISSN 1305—-6468 Arastirma Makalesi / Research Article

DIC: 235DTET820712070108

MPEG AKIMINI GECICI REFERANS NUMARALARINI

KULLANARAK SIFRELEME

Deniz TASKIN, Nursen SUCSUZ, Cem TASKIN
Trakya Universitesi Miihendislik Mimarlik Fakiiltesi Bilgisayar Miihendisligi Boliimii 22100 EDIRNE, Tel: 0544
336 4938, e-posta: deniztaskin@trakya.edu.tr

Alinig: 28 Haziran 2007
Kabul Edilis: 26 ekim 2007

Ozet: Bu ¢alismanin amaci, stkistirilmis video verisinin giivenlik ihtivaclarim karsilayan diisiik sistem
gereksinimi gerektiren bir yontem gelistirmektir. Video alimin sikistirilmast ve agilmasi asamalart sistem
kaynaklarinmt kullandigindan, sifreleme islemi icin kullanilan agir algoritmalar, video verisinin gergek
zamanhilik gereksinimini karsilayamamaktadir. Onerilen yontem, diigiik sistem kaynak ihtiyact ve
karmasiklik seviyesine karsilik sikigtirilmis video akimina ozel sifreleme, tasinabilirlik ve hiz saglamaktadur.
Bunlara ilaveten sifrelenen veri miktarim diisiirmekte ve sifrelenmis akimin ger¢ek zamanli olarak
izlenebilmesine olanak vermektedir.

Anahtar Kelimeler: MPEG, Sifreleme, Video kodlama, Video giivenligi

Encrypting Mpeg Stream Using Temporal Referance Numbers

Abstract: The aim of this study is to develop a method which meets the security needs of the compressed
video and needs low system requirements. Since the compress of video stream and the opening process uses
the system sources, heavy algorithms that are used for encryption aren't able to deal with the real time
necessity of the video data. Proposed method provides special encryption for compressed video stream,
mobility and speed for lower system requirements and complexity. Beside this, method reduces encrypted
data mount and allows encrypted data to be watched real time.

Keywords: MPEG, Encrypting, Video coding, Video security

Giris

Video verisi, miktar olarak ¢ok fazla yer kaplamaktadir ve gergek zamanlilik gibi gereksinimleri bulunmaktadir.
Bu yiizden video verisinin sifrelenmesi i¢in genellikle gorsel bozulmalara dayanan basit sifreleme metotlar
kullanilmaktadir. Gorsel bozulmaya dayali sifreleme sistemleri video verisini sifreledikten sonra, goriintii bozuk
olarak gosterildiginden sekil.1’de oldugu gibi bozuk izlenmektedir.

Sekill. Gorsel sifreleme

Gorsel olarak bozulmus video verisi izleyiciye ulastiginda, goriintiiyli ¢ozmeye yarayan 6zel kod c¢oziicii
cihazlar yardimiyla goriintii tekrar izlenebilir hale gelmektedir. Gorsel bozulmaya dayali sifreleme sistemleri analog
video verisine uygulanmaktadir.

Video verisinin kapladigi alanin biiyiikk olmast ve bant genisligi gereksinimlerinden dolay:r sikistirilmasi
gerekmektedir. MPEG video sikistirma ydntemi, gliniimiiz video depolama ve iletiminin temelini teskil etmektedir.
Benzersiz ve yiiksek sikigtirma oranlart MPEG video sikistirmasini vazgegilmez kilmistir. MPEG, biiylik miktarda
gorsel veri igeren ve esgsiz bir yapiya sahip olan videonun ozelliklerini kullanarak yiiksek sikistirma oranlarini
yakalamaktadir. Video dosyasi sikistirtldiktan sonra acildiginda goriintiide fark edilemeyecek diizeyde bir kayip soz
konusudur. MPEG sikistirma yontemi izleyici tarafindan fark edilemeyecek alanlarda kaliteyi diisiirerek sikistirilmig
sinyalin kalitesini yiiksek tutmaktadir. MPEG basitce 6zetlendiginde birbirini izleyen video ¢ercevelerinde biiyiik
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oranda tekrar eden benzerlikleri ve insan gdziiniin algilayamayacagi diizeydeki detaylar1 yok sayarak yiiksek oranda
sikigtirma saglamaktadir (Mitchell, J.L. ve Ark. 1996).

Gorsel bozulmalara dayali sifreleme sistemleri (Nagravision,...) video verisinin gorsel 6zelliklerini bozmaktadir.
Gorsel bozulmaya dayali klasik sifreleme yontemleri MPEG sikistirma yontemi ile verimli sikistirilamazlar. Gorsel
ozellikleri bozulmus bir video akimi sikistirildiginda sikistirma orani ¢ok diisiik olmaktadir. MPEG sikistirma
yontemi kayipli bir sikistirma yontemi oldugundan sifrelenmis bir goriintliniin sikigtirildiktan sonra sifresinin
¢oziilmesi durumunda goriintiide biiyiik oranda bozulmalar goriilmektedir.

Bu calisma, video verisinin gilivenlik gereksinimlerini karsilama igin gercek zamanli ve sikistirma oranlarini
diisiirmeden c¢alisabilecek diizeyde yeni bir yontemi 6ne stirmektedir. Geleneksel gorsel bozulmaya dayali sifreleme
metodu ve kirllmasi Boliim 2’de anlatildiktan sonra Boliim 3’te Mpeg video sikistirma metodundan bahsedilecektir.
Ardindan Bolim 4’te Mpeg video c¢ercevelerinin Ozellikleri incelenecektir ve alternatif yontem Bolim 5°te
anlatilacaktir. Calisma, sonuglarin Bolim 6’da agiklanacaktir.

Gorsel Bozulmaya Dayal Sifreleme

Video verisi, miktar olarak ¢ok fazla yer kaplamaktadir. Bu yiizden giivenliginin saglanmasinda basit sifreleme
metotlart kullanilmaktadir. Buna 6rnek olarak, yakin bir zamana kadar iiyelerine yayinlarimi iicretli olarak sunmak
icin Nagravision sistemini kullanan ulusal bir televizyon kanali verilebilir. Nagra Kudelski tarafindan gelistirilen
Nagravision sistemi analog video verisi iizerinde calismaktadir ve PAL televizyon yaymnlarinda kullanilmaktadir.
Sekil.2 Nagravision sifreleme asamalarini gostermektedir.
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a) Blok karistirma b) Yatay konumlarin degistirilmesi

Sekil 2. Nagravision sifreleme asamalar1

Nagravision sifreleme metodu, goriintilyii satirlara ayirmakta ve yerlerini bloklar halinde karistirmaktadir. Bu
karigtirma islemi video goriintiisiinii olusturan her bir kareye ayni1 sekilde uygulanmaktadir.

Sifreyi kirmak isteyen saldirgan blok karigtirma sirasimi bir kez ¢6zdiigii takdirde, bu sira hi¢ degismediginden
sistemi kolayca etkisiz hale getirebilmektedirler. Bu yiizden Nagravision sifreleme sisteminden sonra ikinci bir
sifreleme asamasi kullanilmaktadir. izleyiciye iiyelik sistemi tarafindan saglanan akilli kart iizerinde bulunan ikinci
bir sifreleme algoritmasi, bloklarin yatay konumlarimi 256 farkli kesim noktasindan birisini kullanarak
degistirmektedir. Saldirgan i¢in tamamen rastlantisal sayilabilecek olan bu kesim noktalar1 akilli kart olmadan
belirlenememektedir.

Bu sifreleme sistemi giiniimiizde teknolojinin gelismesi ile; uygun sifre ¢oziicii cihaz ve akilli kart
kullanilmadan yazilim ile gercek zamanli kirilabilmektedir. Cok fazla karmagiklik igermeyen sifreleme sistemi yine 2
adimda kirilmaktadir. Yerleri degistirilen bloklarin yer degistirilme sirasinin sabit olmasi, sistemin en zayif oldugu
noktasidir. Deneme yolu ile bu sabit dizilimi belirlemek miimkiindiir. Sekil.3 bloklarin &rnek parlaklik degerlerini
gostermektedir.

Sekil 3. Ornek blok parlaklik degerleri

Akillr kart tarafindan ise sistemin ikinci adiminda gergeklestirilen bloklarin kendi arasinda yatay konumlarinin
kesilerek degistirilmesi gerceklestirilmektedir. Saldirgan, elinde akilli kart olmadan 256 farkli degerden birisini tespit
etmek icin blogun parlaklik degerlerini bir {ist blogun parlaklik degerleriyle karsilagtirmaktadir. Birbirine ¢ok yakin
parlaklik degerleri elde edildiginde bloklarin yatay konumlari kolaylikla belirlenmektedir.

Nagravision sifreleme sistemi, gorsel bozulmaya dayanan ve ¢iktig1 yillarda son derece giivenli sayilan fakat son
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yillarda resim isleme metotlart kullanilarak anahtar bilgisi olmadan kirilabilen bir sifreleme sistemi olarak
anilmaktadir.

MPEG Video Sikistirma Metodu

MPEG sikistirma metodu, verideki fazla ve gerekli olmayan goriintii bilgisini yok ederek hareketli resim
dizilerini kaydetmek i¢in gerekli olan bellek miktarint 6nemli derecede azaltmaktadir. Saklama hacmi olarak
toplamda daha az bit kullanilmasi hareketli resimlerin ¢ok daha hizli bir sekilde transfer edilmesi anlamina
gelmektedir. Béylece pahali haberlesme hatlarin ve depolama cihazlar1 bu yeni hareketli resim uygulamalarinda daha
verimli kullanilmaktadir. MPEG sikistirma metodu, kullandig1 birgok yontem sayesinde yiiksek sikistirma oranlart
yakalamaktadir.

Bir hareketli resim dizisindeki iki komsu ¢ergeve genellikle birbirlerine ¢ok benzerler. Resmin bazi kisimlari
cergeveler arasinda ¢ok kiigiik miktarda yer degistirmektedir. MPEG sikistirma metodu her yeni gergeveyi uygun bir
sekilde boliimlere ayirip, bu boliimlerin nereden geldigini belirlemek igin bir dnceki gergeveyi arastirarak meydana
gelmis olan zamansal fazlaliklar atmaktadir. Bir ¢ergevenin igeriginin ¢ogu bir 6nceki ¢ergevede de bulunuyorsa, o
cergevenin tekrardan gonderilmesi depolama ve aktarim kaybi yaratmaktadir. Biitiin ¢ergeveyi gondermek yerine, bir
onceki gergeve referans alinarak farkliliklarin génderilmesi akim hacmini diisirmektedir.

Tek bir cergeve igindeki, gokylizii ya da duvar bolgeleri gibi bircok parca tamamiyla ayni renktedir. MPEG
sikigtirma, goriintiiyli uygun bir sekilde boliimlere ayirarak ve gokylizli, duvar gibi pargalari tek bir renge
indirgeyerek fazlaliklar1 atmaktadir.

Insan gozii, bir noktadaki parlaklik degisikligini renk degisikligine gore daha cok fark etmektedir. MPEG
sikistirma metodu, RGB renk uzaymi YUV renk uzayma doniistiirerek UV ile temsil edilen renkleri daha az yer
kaplayacak sekilde daraltmaktadir. Y ile temsil edilen parlaklik degerleri ise insan goziiniin parlaklik degisikliklerine
olan yiiksek hassasiyetinden dolay1 degistirilmemektedir. Sekil.4 RGB renk uzayindan YUV renk uzayina doniigtimii
ve sikistirma igslemini gostermektedir.
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b) 4:2:2 sikistirma ¢) 4:2:0 sikistirma

Sekil 4. Renk uzay1 doniigiimleri ve sikistirma

Ara cerceve tahmini
Sikistirtlmamis video dosyalarinin aksine MPEG yontemi ile sikistirilmis video dosyalarinda 3 farkli cergeve tipi
vardir. Birbirini takip eden ¢ergeveler arasinda az bir gorsel fark oldugunda ger¢evenin tamami dosyaya aktarilmaz.
Ara gergeve tahmini, ardil gergevelerdeki benzerlikleri avantaj olarak kullanmaktadir. Oncelikle tam bir referans
cergeve secilmekte ve ardindan takip eden gergeveler bu referans gerceve ile olan farkliliklar kodlanmak suretiyle
ifade edilmektedir. Referans ¢erceveye ara kodlanmis gergeve ya da I-gergevesi denilmektedir. I-cercevesi P ve B tipi
cerceveleri tahmin etmek igin kullanilmaktadir. Sekil.5’te bu gerceveler ve aralardaki iliskiler gosterilmektedir.
a) I cgergevesi: Tam bir video resmidir. Gosterilebilmesi i¢in baska bir resme ihtiya¢ yoktur. En ¢ok veriyi
kapsamaktadir.
b) P c¢ercevesi: Bir onceki ¢ercevedeki farkliliklari sifrelemektedir. Gosterilebilmesi i¢in bir 6nceki 1
cercevesine ihtiyag duymaktadir. B gergevesinden daha fazla yer kaplamaktadir.
¢) B cergevesi: Bir dnceki yada daha sonraki ¢ergevedeki farkliliklari kodlamaktadir. I ¢ergevesindeki verinin
en az %?25ini icermektedir. Gosterilebilmesi i¢in bir Onceki ya da sonraki P ¢ergevesine ihtiyac
duymaktadir.
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Sekil 5. Mpeg Cergeve Tipleri

MPEG Video Cerceveleri

MPEG video akiminda goriintiiyii izlenebilir hale getiren birime, kod ¢oziicii denilmektedir. Kod ¢oziicii birim,
bir uygulama yazilimi olabildigi gibi akima 6zel tasarlanmis bir donanim da olabilmektedir. Bu birimin MPEG
sikistirma yonteminde kullanilan tiim sikistirma agamalarini eksiksiz olarak yerine getirmesi gerekmektedir.
Sekil.6’da 6rnek bir video akiminda gerceve tiplerine gore siralanis1 gosterilmektedir.

Sira 1 12 (3 |4 |5 |6 |7 [8 |9 [10I |11 |12 |13 |[14B |15 |16
Cerceve Tipi I ([ B|B|P |B|B |B|B |B B B

Sekil 6. Ornek Video Akimi

Video akiminin izlenebilir olmasi i¢in asilmasi gereken sorunlardan biri, MPEG video ¢ergevelerinin siralanmasi
islemidir. MPEG akiminda 3 tip g¢ergeve bulunmakta, B ve P tipi g¢ergevelerinin gosterilebilmesi igin referans
cergevelere ihtiyag duyulmaktadir. Sekil.6’da yer alan 2. ¢ergeve olan B gergevesinin gosterilebilmesi igin 4. ¢ergeve
olan P cergevesine ihtiya¢c duyulmaktadir. Kod ¢6ziicii birimin 2. ¢erceveyi gosterirken 4. gerceveye ait bilgilere de
kullanmak zorundadir. Siralar ardil olmadigindan bu sorunun asilmasi i¢in; MPEG video akiminda gergevelerin
gosterim siras1 ile akim igindeki siralart farkli tutulmaktadir. Sekil.7’de 6rnek bir video akiminda bu siralar
gosterilmektedir.

Sira 1 (2 |3 |4 |5 |6 |7 |8 |9 |[10f |11 |12 [13P |14 |15 |16P
Cerceve Tipi I (B |B|P |B B |P |[B |B B B B B

a) Gosterim sirasi

Sira 1 (4 |2 |3 |7 |5 |6 |101|8 |9 [13P |11 |12 |1l6P |14 |15
Cerceve Tipi I |P |B|B |P |B |B B |B B B B B

b) Akim sirasi
Sekil 7. Video gosterim ve akim siralari
Mpeg dosyalarinda kod ¢oziicii birimin gosterim siralarini tespit edebilmesi i¢in, gegici referans numarasi adi

verilen 10 bitlik bir numara ve 3 bitlik ¢ergeve tipi ile ilgili bir bilgi sekil.8’de oldugu gibi, ¢ergevenin igeriginden
once ikili kodlanmig akima dahil edilmektedir.

1 2 3 4 5 6 7 8
9 10
Gegici Referans Numarasi

| (11 [ J13 | | |
Cergeve Tipi
001=I Cergevesi
010=P Cergevesi
011=B Cergevesi

Sekil 8. Gegici referans numarasi ve gergeve tipi bit dagilimi
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MPEG Akiminin Sifrelenmesi

MPEG akiminda gorsel bozulmaya dayali sifreleme islemi yapmak kayipli bir sikistirma metodu oldugundan
uygun degildir. Ayrica gorsel bozulmaya dayali sifreleme sistemlerinin video isleme metotlar1 kullanarak
kirilabilecegi yukarida agiklanmigtir. Bu yiizden, gorsel bozulmaya dayali bir sifreleme algoritmasi kadar basit ve
diisiik maliyetli bir sifreleme igin MPEG sikistirma algoritmasina uyumlu bir metot gelistirilmelidir.

Sikistirilmis video akiminin sifrelenmesi i¢in Tagkin ve Ark. (2007) tarafindan yapilan bir ¢aligma akimin
tamaminin sifrelenmesi durumunda ortaya ¢ikan giivenlik zaaflarin1 agik¢a géstermektedir. Kendine has bir yapist
olan Video verisinin diiz metin gibi sifrelenmesi, sifreyi ¢ozmek isteyen saldirgana agik noktalar birakmaktadir.
Calisma, akimin biitiinliniin yerine belli bir kisminin sifrelenmesinin daha fazla giivenlik saglayacagini agikga
gostermektedir.

MPEG akimini sifrelemek i¢in gelistirilen diger bir yaklagimda, akimin gosterilebilmesi i¢in hayati 6nem tasiyan
baslik bilgilerinin akimdan ¢ikartilmasi seklindedir. Akimin yaklasik %1’ini iceren baslik bilgileri akimdan ¢ikartilip
baska bir dosyada tutulmaktadir. Baslik bilgilerinin akimdan ¢ikartilmasi akimi1 bozmakta ve kod ¢dziicli birim igin
anlamsiz bir dosya haline getirmektedir. Kod ¢dziicii birim yapisi bozulmus akimi isleyememekte ve akimda hata
oldugunu kullaniciya iletmektedir. Bu yontemin dezavantaji da, akimin yapisi tamamen bozulmakta ve baglik
bilgilerini tutacak ikinci bir dosyaya ihtiya¢ duyulmaktadir (Taskin ve Ark. 2007).

MPEG video akiminin dogru olarak gdsterilebilmesi i¢in gecici referans numaralart ¢ok 6nemlidir. Bir MPEG
video akiminda her bir gergevenin gecici referans numarasi bulunmaktadir. Saniyede 30 cergeve gosterim oranina
sahip bir akimda, bir dakikalik goriintiide yaklasik 2KB yer kaplayan 1800 adet gegici referans numarasi vardir.
Gegici referans numarasi bilingli sekilde bozulmus bir video akiminin sifreli oldugu kod ¢6ziicii birim tarafindan fark
edilememektedir. Kod ¢6ziicii birim hatal1 referans numaralarini kullanarak akimin kodunu ¢6zdiigiinde gorsel olarak
bozuk bir goriintii elde edilmektedir. Sekil.9’da kod ¢oziiciiniin sifreli goriintiiyii nasil gosterdigi goriilmektedir.

a) Orijinal gorlintii b) Sifrelenmis goriintii

Sekil 9. Orijinal goriintii ve bit kaydirma islemi sonrasi izlenebilen goriintii

Referans numaralarinin bilingli sekilde bozulmasi igin bit kaydirma islemi gergeklestirilmistir. Gelistirilen
metotta referans numarasi igeren 10 bitlik veri bir sonraki 10 bitlik veri ile yer degistirilmektedir. Bit bazinda, akim
¢oziilmeden yer degistirme islemi yapildigindan yontemin kaynak ihtiyaci ¢ok diisiik olmaktadir.

CcY oo F? DS 52 DS 00 OO0 01 0o oo D7 38 03 80 00
0o 01 BS 81 1F F3 51 80 00 00 01 01 44 27 04 OD
“F Fe 71 04 YA 49 23 DT 78 AA 91 01 74 Vs E9 85
Ee 17 g6k OA 0OC 60 O3 05 ES 00 7FF 1C 2E A5 27 13
C5 41 60 3E 89 E1 78 07 93 80 6F 1C ZE D5 00 ZE
gF &0 32 00 BC 44 EBO 1F F1 D1 <3 ED ES 3C SE a4

a) Resim baslangi¢ kodu
00 D7 38

0000 0000 11010111 0011 1000 \ J
0101 1100 11100000 0000 0011

5C E0 03 %[_/
b) Byte akiminin sifrelenmesi
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C? 00 F? D5 52 DS 00 00 O1 o 5C EO 03 03 S50 00
oo 01 B5 81 1F F3 51 80 00 00 01 01 44 27 0OA OD
TF Fe V1 04 VA 49 23 DC VS AR 91 01 V4 7S E9 85
Eo 17 6i 0OA OC 60 03 05 ES 00 7F 1C Z2E A5 27 15
C5 41 60 3E 85 E1 V8 07 23 80 6F 1C ZE D5 00 ZE

8F 60 39 00 BC 44 EBO 1F F1 D1 C3 BD ES 3C SE 64
¢) Sifrelenmis akim

Sekil 10. Bit kaydirma islemi ile sifrelenmis akim

Akimm tiimiiniin geleneksel sifreleme metotlariyla sifrelenmesi video verisinin gergek zamanlilik
ihtiyacindan dolayr miimkiin olmamaktadir. Giivenligi daha da yiiksek tutmak igin bit degisim islemi disinda, gegici
referans numaralarin1 bozabilecek geleneksel sifreleme yontemi kullanilabilmektedir. Bu sayede akimin belli bir
kismi geleneksel sifreleme algoritmalariyla sifrelenmekte ve zaman kayiplart en diisiik diizeyde tutulmaktadir.

Sonuclar
Burada 6nerilen yontem ve diger sifreleme yontemleri ayni dosyaya uygulanmis ve elde edilen sonuglar asagida

tablo.1’de gosterilmistir.

Tablo 1. MPEG dosyalarinda sifreleme yontemlerinin hizlar

. Yontem Tiirii | Dosya Sifreleme Hiz
Yontem Boyutu | Zamam(sn) | (Mbit/s)
RSA (8 Bit anahtar) Geleneksel 309MB | 47.23 52
MPEG akiminda baglik sifreleme Kismi 309MB | 27.89 89
MPEG  akiminda  operatdr  islemleri-nin Kismi 309MB | 26.50 93

kisitlanmast yoluyla igerik koruma

Geleneksel +

Baglik disinda sifreleme . 309MB | 46.82 52
Kismi

Se¢imli XOR islemi ile MPEG video akimini Kismi 309MB | 27.71 89
koruma

Byte dagilimimi degistirerek MPEG video akimini Kismi 309MB | 26.22 04
koruma

Sikistirilmis video aklmlmq diizensiz .harltalar Ve | Kismi 309MB | 30.60 3]
baslangi¢ kodlarina dayali sifrelenmesi

Onerilen Yontem Kismi 309MB | 26.40 93

Sonug olarak Onerilen yontem, geleneksel yontemin yaklasik iki kati sifreleme hizina ulagmaktadir. Gergek
zamanli uygulamalar i¢in yontemin hiz1 yeterli seviyededir.

Tartisma

Bu ¢alismada MPEG video akiminin sifrelenmesi {izerine yeni bir yaklagim onerilmektedir. Yeni gelistirilen
yontem, MPEG kodlama yapisina 6zel gelistirildiginden, veri biitliniin sifrelenmesi gereken kisimlarini kendisi
belirlemektedir. Video akiminin tamami sifrelenmediginden ve akimin kodu ¢dziilmeden bit diizeyinde islemler
icerdiginden onerilen yontemin kaynak ihtiyaci ¢ok diisiikk olmaktadir. Gegici referans numaralarinin sifrelenmesi
MPEG akiminin yapisini bozmamakta ve sifrelenmis akim kod ¢oziicli birim tarafindan bozuk sekilde de olsa
gosterilebilmektedir. Gorsel olarak sifrelenmemesine ragmen kodu ¢oziildiigiinde gorsel olarak bozukluk yaratan
yontem, sifreyi kirmaya ¢alisan saldirganlari da yaniltmaktadir.
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	Özet: Bu çalışmanın amacı, sıkıştırılmış video verisinin güvenlik ihtiyaçlarını karşılayan düşük sistem gereksinimi gerektiren bir yöntem geliştirmektir. Video akımın sıkıştırılması ve açılması aşamaları sistem kaynaklarını kullandığından, şifreleme işlemi için kullanılan ağır algoritmalar, video verisinin gerçek zamanlılık gereksinimini karşılayamamaktadır. Önerilen yöntem, düşük sistem kaynak ihtiyacı ve karmaşıklık seviyesine karşılık sıkıştırılmış video akımına özel şifreleme, taşınabilirlik ve hız sağlamaktadır. Bunlara ilaveten şifrelenen veri miktarını düşürmekte ve şifrelenmiş akımın gerçek zamanlı olarak izlenebilmesine olanak vermektedir. 
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