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Ozet: Giiniimiizde gelisen teknoloji ile birlikte dijital ortamdaki (metin, ses ve goriintii dosyalar1) verilerin
korunma ihtiyaci ortaya ¢ikmaktadir. Verilerin korunmasinda ve gizlenmesinde sifreleme ve steganografi
o6nemli rol oynamaktadirlar. Sifreleme mesajin igeriginin korunmasi ile ilgilenirken steganografi mesajin
varhigmin gizlenmesi ile ilgilenmektedir. Dolayisiyla steganografi bir sifreleme yontemi degil sifrelemeyi
tamamlayici bir 6gedir. Bu ¢alismada BMP (Windows Bitmap) formatindaki 24-bit renkli resim dosyalari
tizerinde en Onemsiz bite ekleme yontemi kullanilarak gelistirilen bir steganografi uygulamasi
anlatilmaktadr.

Anahtar Kelimeler: Bilgi gizleme, LSB yontemi, Steganografi
Information Hiding Using LSB Insertion Method on 24-Bit Colored Images

Abstract : Nowadays, because of developing technology, the necessity of protecting data in digital media
(text, audio and image files) has occurred. As a consequence, encryption and steganographic techniques
take the responsibility on protecting and hiding the data. While cryptography is about protecting the
content of messages, steganography is about concealing their existence. Steganography is not an
encryption technique. Nevertheless, it is a complementary technique and can be used with encryption
techniques. In this study, a steganography application on 24-bit colored image in BMP (Windows Bitmap)
format using LSB (Least Significant Bit) insertion method has been described.
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Giris

Steganografi bilgi gizleme yontemlerinin dnemli bir alt dalidir (Petitcolas, Anderson ve Kuhn, 1999). Bu
yaklasim, bir nesnenin igerisine bir verinin gizlenmesi olarak tanimlanabilir. Bu yaklagimla ses, sayisal resim, video
goriintiileri iizerine veri saklanabilir. Goriintii dosyalari icerisine saklanacak veriler metin dosyasi olabilecegi gibi,
herhangi bir gorlintii icerisine gizlenmis baska bir goriintii dosyasi da olabilir. Bu yaklasimda igine bilgi gizlenen
ortama Ortii verisi (cover-data), olusan ortama da stego-metin (stego-text) veya stego-nesnesi (stego-object)
denmektedir.

Steganografi kelimesi Yunanca “steganos: gizli, sakli” ve “grafi: ¢izim yada yazim” kelimelerinden
gelmektedir. Steganografi, Antik yunan ve Heredot zamanina kadar uzanan oldukga eski bir veri gizleme yontemidir.
Heredot, iran Savaslar1 sirasinda, kafasini kazitip kafa derisinin iizerine, gizli bir mesajin dévmesinin yapilmasina
izin veren bir ulaktan bahsetmektedir. Mesaj yazildiktan sonra ulak saginin uzamasini beklemekte, daha sonra ulak
mesaji bekleyen kisiye ulagmakta, kafasini tekrar tiras etmekte, boylelikle mesaj ortaya ¢ikmaktadir. Bu yontem
bilinen ilk steganografi uygulamasidir. Daha sonraki zamanlarda steganografi, harflere miizik notalarinin atanmasi, 1.
ve II. Diinya Savaglarinda kullanilan mors kodlari, II. Diinya savasi esnasinda basariyla uygulanan goriinmez
miirekkeplerin kullanimi gibi uygulamalarla karsimiza ¢ikmaktadir (Katzenbeisser ve Petitcolas, 2000).

Gilintimiizde ise sayisal (dijital) nesneler {izerinde steganografi uygulamalar yapilmaktadir ve gelisen teknoloji
nedeniyle, verilerimizi korumak amaciyla son yillarda siklikla kullanilmaya baslanmistir. Steganografi, Dilbilim
Steganografi ve Teknik Steganografi olmak iizere kendi igerisinde ikiye ayrilmaktadir. Dilbilim steganografi, tasiyici
verinin metin (text) oldugu steganografi koludur. Teknik Steganografi ise bir cok konuyu igine almaktadir. Bunlar;
goriinmez miirekkep, gizli yerler, microdot’lar, ve bilgisayar tabanli yontemler gibi bagliklar altinda
toplanabilmektedir. Bilgisayar tabanli yontemler metin, ses, gorlintii, resim dosyalarm kullanarak veri gizleme
yontemleridir.

Steganografi kullanim alanlar1 agisindan tige ayrilmaktadir. Bunlar asagidaki gibidir:

- Metin (text) steganografi

- Goriintii (image) steganografi
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- Ses (audio) steganografi.

Goriintli dosyalart igin bir steganografik sistem sekil 1°de gosterilmektedir. Gonderici bir gizleme fonksiyonu
kullanarak bir steganogram yaratir. Gizleme fonksiyonu, verinin saklanacagi tastyici ortam ve gizlenecek veri olmak
iizere iki parametreye sahiptir (Westfeld ve Pfitzmann, 1999).

Ortii verisi
(cover-data)
Stego-nesnesi ) )
(stego-object) Gizlenmis
Veriyi Tekrar
Elde Etme
Foksiyonu
Gizleme
Foksiyonu
010011010100010 : 010011010100010
101010010010010 101010010010010
000100000101000 Elde Bl 8(1)8(1)(1)8888(1)(1)1000
01001000001...... Gizlenecek veri $ 01001000001......

mesaj

Sekil 1. Steganografik sistem

Goriintii steganografide, bilgilerin goriintii dosyalari i¢erisine saklanmasinin gesitli yontemleri vardir. Sekil 1°de
Gizleme Fonksiyonu olarak adlandirilan ve bilgi gizlemede en ¢ok kullanilan yontemler asagida gosterilmistir:
e  En 6nemsiz bite ekleme
e  Maskeleme ve filtreleme
e  Algoritmalar ve doniisiimler (Sellars, 1999).

Bu caligmada en 6nemsiz bite ekleme - LSB yontemi incelenmis, BMP formatinda 24 bit renkli resimler
izerinde c¢alisan Visual Studio .net’te bir uygulama gelistirilmis ve ¢esiti BMP dosyalar iizerinde Olgiimler
yapilmustir.

Sayisal Resmin Yapisi

Sayisal (dijital) resim N satir ve M siitunluk bir dizi ile temsil edilir. Genellikle satir ve siitun indeksleri y ve x
veya r ve c olarak gosterilebilir. Bir resim dizisinin elemanlaria piksel denir. En basit durumda pikseller 0 veya 1
degerini alirlar. Bu piksellerden olusan resimlere ikili (binary) resim denir.

Siitunlar

1 2 3 . . . . . m 1yveo0 degerleri sirasiyla aydinlik ve karanlik bélgeleri
1 veya nesne ve zemini (nesnenin Oniinde veya lizerinde
Satirlar bulundugu c¢evre zemini) temsil ederler (Sagiroglu ve

2 Tungkanat, 2002). Sayisal (dijital) goriintii dosyalar1 renkli
3 olarak genellikle 24 yada 8 bit; gri-seviye goriintiiler 1-2-4-
6 yada 8 bit olabilirler.

En Onemsiz Bite Ekleme (LSB) Yontemi

En onemsiz bite ekleme yontemi (Least Significant
Bit Insertion Methods) yaygin olarak kullanilan ve
uygulamasi basit bir yontemdir. Fakat yontemin
N dikkatsizce uygulanmasi durumunda veri kayiplar1 ortaya
¢ikmaktadir. Bu yontemde; resmi olusturan her pikselin her
byte’nin en 6nemsiz biti olan son biti degistirilerek o bitin
yerine gizlenmesini istedigimiz verinin bitleri sirasiyla
verinin baglangicindan itibaren birer birer
yerlestirilmektedir. Burada her sekiz bitin en fazla bir biti
degisiklige ugratildigindan ve eger degisiklik olmussa da degisiklik yapilan bitin byte''n en az anlamli biti
olmasindan dolayi, ortaya ¢ikan steganogramdaki (= Ortli verisi + gomiilii veri) degisimler insan tarafindan
algilanamaz boyutta olmaktadir. Son bite ekleme islemi resmin basindan ya da sonundan olmak iizere siralt bir

Sekil 2. Sayisal resmin temel yapisi



24-Bit Renkli Resimler Uzerinde En Onemsiz Bite Ekleme Yontemini Kullanarak Bilgi Gizleme 19

sekilde olabilecegi gibi, bir rasgele fonksiyon iireteci (random function generator) kullanilarak belirlenen bir piksel
izerinde degisiklik yapilmasi seklinde gergeklestirilebilmektedir.

Bazi steganografik sistemler baz1 gizli anahtarlar da kullanabilmektedir. Bu anahtarlar ikiye ayrilirlar:
1. Steganografik anahtarlar; mesaji resmin icine gizleme ve tekrar elde etme islemini kontrol etme igin
kullanilirlar.
2. Kriptografik anahtarlar; Mesajin resmin i¢ine gizlenmeden 6nce sifrelenmesi ve daha sonra desifrelenmesinde
kullanilirlar (Westfeld ve Pfitzmann, 1999).

Gri-seviye Resimler ve LSB yonteminin uygulanmasi

Gri-seviye resimlerde her piksel, 0 (siyah) ile 255 (beyaz) arasinda tam say1 deger alabilen 1 byte ile temsil
edilmektedir. 0-255 arasindaki degerler gri'dir ve bundan dolay1 bir resme ait tam say1 "gri ton seviye" (gray level)
olarak isimlendirilmektedir.

Ornegin, renk degeri 182 olan bir pikselin igine ikilik say1 sistemindeki 1 degeri saklandiginda olusan piksel ve
renk degeri asagida gosterilmektedir.

Renk degeri Ikilik Sistemdeki Karsilig Rengi
Orijinal piksel 182 10110110
Bilgi saklanmus piksel 183 10110111

Yukaridaki renklerden de goriilecegi gibi iki renk arasinda gozle fark edilemeyecek kadar az bir degisim vardir.
Son bitin 1 ya da 0 olmasi gozle goriilebilir bir fark yaratmamaktadir (Farid, 2003).

8-bit Renkli Resimler ve LSB yonteminin uygulanmasi

8 bitlik goriintiilerde piksel basma 1 byte kullanilir. 8 bitlik goriintiiler renk sinirlamasi yiiziinden ¢ok iyi bir
sonu¢ vermemektedir. Saklanacak bilgi, saklama ortamini ¢ok fazla degistirmeyecek sekilde dikkatlice secilmelidir.
Orijinal goriintiide son bite ekleme iglemi yapildiginda, renk girisi gostergeleri degismektedir. 8 bitlik goriintiilerde 4
basit renk (WRBGQG) kullanilmaktadir. Bunlar; beyaz (White-W), kirmiz1 (Red-R), mavi (Blue-B) ve yesildir (Green-
G).

Bu renklerin renk paletinde karsilik gelen girisleri ise sirasiyla 0 (00), 1 (01), 2 (10), 3 (11) seklindedir.

Ornek olarak verilen orijinal goriintii pikselleri “Beyaz, beyaz, mavi, mavi” (00 00 10 10) ise 10 sayisini ikilik
(binary) tabandaki karsiligi olan 1010 degeri bu piksellere gizlendiginde, yapilan degisiklikler sonucunda
goriintiiniin yeni piksel degerleri asagidaki gibi elde edilmektedir.

01001110

Bu degerler de renk paletinde sirastyla kirmizi, beyaz, yesil ve mavi degerlerine karsilik gelmektedir (Johnson
ve Jajodia, 1998). Piksellerin renk degerleri oldukg¢a degistiginden, gozle fark edilebilecektir ve bu kabul edilemez
bir durumdur. Veri-gizleme uzmanlari bu nedenle 8 bitlik renkli goriintiller yerine gri-seviye goriintiilerin

kullanilmasini daha uygun bulmaktadirlar (Sellars, 1999).

24-bit Renkli Resimler ve LSB yonteminin uygulanmasi:

24 bit resimler bir piksel bagina 3 byte kullanmaktadir. Her pikselin rengi “Kirmizi (red), Yesil (green), Mavi
(blue)” olmak iizere {i¢ ana renkten elde edilmektedir. Buna pikselin RGB degeri denmektedir. Her byte’ta son biti
degistirmek suretiyle bir piksel’de 3 bitlik bilgi saklanabilir. Yani 24 bit derinligine sahip 1024x768 piksel
boyutundaki bir resim, bilgi saklamak i¢in kullanilabilir 2.359.296 bit (294.912 byte)’e sahiptir. Gizlenmek istenen
mesaj, saklama igleminden once sikistirilirsa ¢ok daha fazla sayida bilgi resmin i¢ine gizlenebilir.

10010101 00001101 11001001  (149,13,201)
10010110 00001111 11001010 (150,15,202)
10011111 00010000 11001011 (159,16,234)

Orijinal goriintii bitleri yukaridaki gibi verilen 3 pikselin i¢ine “101101101” bilgisi gizlendiginde olusan yeni
piksel degerleri asagidaki gibi olmaktadir.

10010101 00001100 11001001  (149,12,201)

10010111 00001110 11001011 (151,14,203)
10011111 00010000 11001011 (159,16,234)
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Yukaridaki o6rnekte sadece 4 bitte degisiklik yaparak bilgi gizlenmektedir. Bu yontemde en az degisikligi
yaparak sonuca gitmek ve gizlenecek bilgi 9 bitten az ise hangi bitlerin yok sayilacagimi belirlemek oldukca
o6nemlidir (Kessler, 2001).

Uygulama
Bu caligmada 24-bit renkli resimler iizerinde LSB yontemini kullanarak verileri gizleyen program Visual
Studio.net kullanilarak gelistirilmistir. Programin Veri Gizleme kisminda oncelikle i¢ine veri gizlenecek resim
secilmekte, daha sonra gizlenmesini istenen metin girilmekte ve sifreleme islemi yapilmaktadir. Gizlenmis Veriyi
Elde Etme kisminda ise i¢inde veri gizli olan resim dosyasi agilmakta ve veriyi elde etme iglemi yapilmaktadir.
Programin ornek bir ¢alisma penceresi sekil 3°te gosterilmektedir. Burada 1044 byte boyutundaki bir metin
resmin igine gizlenmektedir.

™ Stego_1 SB
Wen Gizlemne ] Gizlenmig Yeriyi Elde Etrne ]

Sifrelenen Toplam Karakter
Sapz 1044

-r ,’ ’
< / _ R esim riiksekligi 170 pixel
: . ‘f d Reszim Gerighdi : 200 pixel

P
TS W
SOME SAY °T
; W; :
.

Sifreleme Zamari; 0 Dakika 32 Sanipe 265 Milizanipe

Resimin %14 Sifrelendi

Sifrelenen Metin Boywutu ;1 KB 20 Byte

Steganograli bilgi gizleme yontemleninin onemli bir alt dahdir. Bu yaklagim, bir nesnenin igensine bir verinin
gizlenmesi olarak. tarumlanabilin. Ses. zamszal resim, video goriintiilen Lizerine veri zaklanabilir. Bu weriler metin
dospas olabilecedi gibi. herhangi bir gioriintli igernizsine bagka bir goriintiivl de gizlemek olazidir. Bu paklagimda igine
bilgi gizlenen ortam ot verizi [cover-data), ve olugan ortam da stego-metin [stego-test) veya stego-nesnesi
[ztego-object] olarak adlandinimaktadir.

Steganografi kelimesi Yunanca “stegarnos: gizli. sakli” ve "agrafi: gizim pada wazim” kelimelerinden

gelmektedir. Steganografi, Antik punan ve Heredot zamanina kadar uzanan oldukga eski bir wen gizleme pontemndir,
Antik yunan da meszajlar gizli tabletler Uzerine pazimigtr. Heredot, iran Savaglan srazinda, kafazim kazitip kafa
derizinin uzenne, gizli bir mesapn dovmesinin papilmaszina izin veren bir ulaktan bahzetmektedir. Mesza) yazildiktan
sonra ulak saginin uzamasinn beklemekte, ve daha sonra ulak mesajl bekleyen kigive ulagmaktadir.

%0

Resim A ‘ ey Gizle | Re=imi K.apdet

Sekil 3. Programin ¢aligma penceresi

Sekil 4’te, gelistirilen programimn veri gizleme-gizlenmis veriyi elde etme islemlerinin akis semalart ve
programin kullandig1 fonksiyonlar gosterilmektedir.
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Igine veri gizlenecek resmi ag ve|
boyutunu goriintiile

¥

[ Gizlenecek metni gir

'

Metindeki karakterleri say ve l

binary’egevir

!

Veriyi gizlemek igin gerekli olan|
piksel sayisini hesapla

Gizlenecek metin
resme sigmayacak
kadar bityiik

Gizlenecek
metnin boyutu >
resim boyutu

~
Resmin eninde (x ekseninde)
kullanilacak piksel sayisini
icountdegiskenine ata

!

Resmin boyunda (y ekseninde)
kullanilacak piksel sayisini
jcountdegiskenine ata

I

icountve jcountdegerlerine gore
piksellerin RGB degerlerinde
gerekli degisiklikleri yap

!

( Degisiklik yapilan piksel kadar
resmin sonundan baslayarak
piksellerin renklerinin son
bitlerini 1 yap

J

Saklanan karakter
saylisini ve resmin ne
kadarinin
sifrelendigini goster

{ Icine veri gizlenmis resmi kayde%

&

{ Igine veri gizlenmis resmi ag J

Kontrol
fonksiyonunun
dondiirdiigi
deger =1

Kontrol
fonksiyonunun

dondiirdiigii
deger> 1

dondiirdiigii piksel sayisin

Kontrol fonksiyonunun
icount ve Jcount olarak diizenle

dondiirdiigii binary diziyi

‘ Pikseloku fonk51y0nunun
karaktere gevir

Gizlenmis metni
goriintiile

(b)

Kontrol() fonksiyonu:

Adim 1: Resmin son satirindaki piksellerin renklerinin son bitlerini
kontrol et.

Adim 2: Eger ilk iki pikselin renklerinin binary olarak son bitleri 1
ise sifrelenmis toplam piksel sayisini bul ve deger olarak dondiir.

Pikseloku() fonksiyonu:

Adim 1: Kontrol fonksiyonunun dondiirdiigii toplam piksel sayisini
kullanarak icount ve jeount degerlerini hesapla.

Adim 2: Sira ile her pikseldeki renklerin son bitlerine bak ve str adlt
stringe ekle.

Adim 3: str uzunlugu kadar dinamik bir dizi olustur ve str’deki
bitleri 8erli gruplar olarak al.

Adim 4: Bit gruplarini byte’a gevir ve fonksiyon degeri olarak diziyi
dondiir

Son

(@

©

Sekil 4. (a) Programin Veri Gizleme isleminin temel akis semasi (b) Programin Gizlenmis Veriyi Elde Etme
isleminin temel akis semas1 (c) Veriyi tekrar elde etme isleminde kullanilan fonksiyonlarin algoritmasi

Uygulamada 6nce 200x170 piksel - 99,6 KB boyutunda renkli bir resim kullanilmaktadir (resim1.bmp). Sekil 5,
icine 1 KB (KiloByte) ve 5 KB biiyiikliiglinde metin gizleyerek elde edilen resimleri gostermektedir. Sekil 4 (a)’da
gosterilen algoritma veri gizleme islemi esnasinda resmin kendisini de kullanmaktadir. Bu da gizlenen veri
miktarinin azalmasina yol agmaktadir. Dolayisiyla resim1.bmp’nin i¢ine boyutundan dolay1 en fazla 6,3 KB bilgi
saklanabilmektedir. Daha biiyiikk boyuttaki resimlerin igerisine gizlenen veri miktar1 dogrusal bir artig

gostermektedir.
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SOME say "y,

(a) (b) (©)
Sekil 5. (a) Orijinal resim (200x170 piksel) (b) 1 KB saklanmis resim (c) 5 KB saklanmis resim

Diger bir ornek olan resim2.bmp ise 130x110 piksel - 41,89 KB boyutundadir. Bu resmin igine de ayni
biiytiklikte metinler gizlenmeye c¢alisilmistir, fakat resmin boyutunun kiigik olmasindan dolayr 5 KB
biiyiikliigiindeki metin icine gizlenememektedir. Resim2.bmp’nin igine saklanabilecek en fazla veri miktar 2,7
KB’tir. Resim2.bmp’nin igine 1 KB ve 2,7 KB bilgi gizlenerek elde edilen sonuglar da sekil 6’da gosterilmektedir.

» ¢

(a) () (c)
Sekil 6. (a) Orijinal resim (130x110 piksel) (b) 1 KB saklanmig resim (c) 2,7 KB saklanmis resim

Sonu¢

Bu calismada son bite ekleme yontemini kullanan ve resmin igine metin verisi gizleyen bir program
gelistirilmistir. Program ile degisik boyutlardaki resimler kullanilarak degisik biiyiiklilkte veriler resmin igine
gizlenmistir. Resmin boyutlart arttirildiginda gizlenen verilerin bilyiikliigiiniin de dogrusal olarak arttig1 ve orijinal
resim ile igine veri gizlenmis resim arasinda gozle goriiliir bir degisim olmadigr da gézlenmistir. LSB y6nteminin
6zelligi nedeniyle de steganografi uygulanan resmin boyutunda bir degisiklik olmamaktadir. Bu yaklagimin
dezavantaji gonderilecek mesajin veya dokiimanin uzunlugunun resim boyutuna bagli olmasidir. Veri sikistirma
islemi yapildiktan sonra gizleme isleminin gerceklestirilmesiyle gizlenecek verinin miktarinin arttirilmast miimkiin
olacaktir. Saklanan verinin AES (Advanced Encryption Standard), RSA (Rivest- Shamir- Adleman) yada DES (Data
Encryption Standard) gibi sifreleme yontemleriyle sifrelenmesi sayesinde iletisimin daha giivenli yapilabilmesi de
saglanabilecektir.
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